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outubro e por que monitoramento 24x7 com resposta gerenciada encurta o
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m NETWORK PHP2SHELL - NOTA METODOLOGICA

SECURE

- ANTES DE LER

Um evento em curso.
Separe o que se sabe do que se diz.

O PHP2Shell vazou antes da divulgagdo coordenada e circularam versdes conflitantes sobre
escopo, gravidade e exploragdo. Este material parte dos comunicados do PHP, dos advisories no
GitHub, dos registros CVE/NVD, do catalogo KEV e das publica¢des dos pesquisadores, e
acrescenta a leitura de quem opera detec¢éo e resposta todos os dias.

Figura 1. Classificagdo das evidéncias usada neste documento

CONFIRMADO REPORTADO INFERIDO DESCONHECIDO

Sustentado por fonte Divulgado por fonte Leitura técnica do SOC Informagéo ndo
primaria verificavel: identificada — inclusive sustentada pelas estabelecida,
comunicado do PHP, quem observou o fato — evidéncias, mas nao contraditoria ou
advisory GHSA, registro sem confirmagéo demonstrada indisponivel na data de
CVE/NVD, catalogo KEV ou independente. diretamente. Inclui consulta.

alerta de autoridade. hipoteses de caga.

Numeros entre colchetes [M remetem as referéncias (p. 15). Capacidades da Network Secure aparecem com o selo (ISR II: descricdo do
servigo, ndo evidéncia de detecgéo neste caso.
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NErWORK PHP2SHELL - RESUMO EXECUTIVO

——— RESUMO EXECUTIVO

Duas falhas no motor do PHP.
Uma janela que abriu antes do patch.

Em 21 de outubro de 2026, o projeto PHP corrigiu CVE-2026-109618 e CVE-2026-109619,
apelidadas de PHP2Shell: execug&o remota de codigo sem autenticagéo em instalagdes que
atendem requisicoes web.™ Os detalhes vazaram antes da data combinada, e a Amazon relata uma
tentativa de exploragéo quatro dias antes da corre¢do. "™

SEVERIDADE TECNICA CORREGAO EXPLORAGAO
9 2 8.5.12- 8.4.27 Tentativas
’ 8.3.36-8.2.35 relatadas
CVSS VA'_O doPHP para Fada QV_E; Semrelease oficial para81e Amazon e Cloudflare relatam
complexidade alta e pre-requisitos : . . . ~
resentes anteriores; backports minimos em tentativas; sucesso nao
> ' codigo-fonte para 7.4, 8.0 e 81.1"] estabelecido. Fora do KEV em 23/10.
SENEIRADE EPSS11,6% e 6,0%. [7I81121013]
O que muda para quem opera Decis6es que cabem alideranga
segurancga = Autorizar manutengdo emergencial dos ativos expostos a

= Aexploragao precedeu a corregdo. Entre 17 e 21/10, so internet, comegando por mod_php.

detec¢do comportamental e inteligéncia de ameacas = Determinar cacgaretroativa a partir de 17/10 nos
podiam enxergar o ataque.!'?! servidores que rodam PHP.

— Oataque nasce no runtime, ndo na aplicagdo. Atualizar = Garantir que 0 SOC tenha telemetria de processo e rede
WordPress ou plugins ndo resolve; o sinal Util esta no desses servidores — ndo so logs de acesso.

comportamento do processo do servidor web. . . . .
= Formalizar aceite de risco residual com dono, prazo e

— Log sem erro ndo é prova de seguranga. O proprio PHP controle compensatorio verificado.
adverte que a falha pode ocorrer antes de a mensagem

- = Exigir evidéncia de remediacéo validada no runtime, néo
ser escrita.

apenas pacote instalado.
= “Corrigido” pode ser provisorio. Workers antigos
seguem em memoria ate o reinicio, e a CVE-2026-115560
atinge versdes ja corrigidas. #1141

A pergunta que o caso testa

Se alguém explorou seu servidor entre 17 e 21 de outubro, quem teria percebido — e em quanto
tempo? O patch responde a outra pergunta: se a falha continua aberta a partir de agora.
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Ol —— O QUE ACONTECEU

PHP2SHELL - 01 - O QUE ACONTECEU

A falha nao esta na aplicagao.
Esta no runtime que a executa.

PHP2Shell € o nome informal de duas vulnerabilidades no nucleo do PHP. Ambas exploram o

tratamento de condi¢des excepcionais: quando a memoria acaba ou ocorre um erro fatal, o PHP

abandona a operagdo sem a limpeza normal, e estruturas internas ficam parcialmente inicializadas

ou apontando para memoria ja liberada. =™

CVE-2026-109618 - GHSA-W8HW-W9FX-J79W

RCE via corrupgao por falta de memoria

Uma falha de alocacgéo interrompe o PHP enquanto a
memoria da requisi¢do ainda ndo foi inicializada; o
encerramento decide sobre esse estado invalido. Com
mod_php, roda antes de qualquer cédigo da aplicagdo. No
FPM, ha suscetibilidade por analise de codigo, sem exploit
completo demonstrado.

CONFIRMADO

CVE-2026-109619 - GHSA-6 WMF-4RV5-P3RP

RCE via estado global obsoleto

Estado de uma requisi¢ao sobrevive apos a memoria ser
liberada e € consumido pela requisi¢do seguinte no mesmo
worker (use-after-free). Casos validados: backtraces de erro
fatal no PHP 8.5 e o progresso de upload de sesséo, ativo por
padrdo, em mod_php e FPM.

CONFIRMADO

Figura 2. O que esta confirmado e o que ainda é relato (consulta em 23/10/2026)

Afirmagao Estado Base e observagoes
RCE sem autenticagdo Validada pelo PHP contra mod_php; em FPM, validada no ciclo de

CVSS 9,2 (v4.0)

CONFIRMADO

Divulgagdo de memoria
Tentativa antes do patch
Versdes abaixo de 8.2 afetadas

Comprometimentos confirmados DESCONHECIDO

loCs, atores, campanhas DESCONHECIDO

sessao de CVE-2026-109619. 31141

Pontuagéo do CNA; o NVD ainda n&o publicou avaliagado propria. O
vazamento falava em 10,0. !

Impacto confirmado de CVE-2026-109619: dados que circularam pelo
processo podem ser expostos mesmo sem execugéo de codigo. 14l

Amazon (17/10) e Cloudfiare relatam trafego de ataque em suas
proprias redes. 21131

Registros oficiais listam 8.2-8.5; o NVD mapeia CVE-2026-109618 a
partir da 7.3.0. Escopo exato por ramo nao publicado pelo PHP, 5]

Nenhuma fonte primaria estabelece explora¢des bem-sucedidas; o
CCCS nao identificou exploracgao ativa até 23/10.1°!

Nada associado ao PHP2Shell nas fontes primarias consultadas.
Deteccao depende de comportamento, n&o de assinatura. 7]

A Wiz Research relata o uso de modelos de |A na descoberta, no desenvolvimento de exploits e na validagéo de patches. (M para a defesa, o efeito
importa: o custo de transformar defeitos antigos de memoria em exploragdo pratica caiu, e a distancia entre divulgagéo e ataque encolheu.

PHP2Shell — leitura de SOC & MDR - Network Secure - Verséo 1.0 - 23/10/2026
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NNETWORK PHP2SHELL - 02 - EXPOSIGAO

SECURE

02 —— EXPOSIGAO E ESCOPO

Toda instalagao que serve web esta no
escopo.
A forma de execucao muda a urgéncia.

O PHP considera em risco qualquer instalacdo que atende requisicdes web."" A ordem abaixo & de
urgéncia, ndo uma lista de quem pode esperar — e € tambem a ordem em que o SOC deve priorizar
cobertura de telemetria.

Figura 3. Exposigao por modo de execugao, segundo os advisories do PHP

Modo CVE-2026-109618 CVE-2026-109619 Prioridade
Apache mod_php RCE validada via HT TP, antes de codigo  RCE confirmada (backtrace no 8.5 e Primeira; maior risco
da aplicacéo (LI ciclo de sessé&o) (D segundo o PHP
PHP-FPM Suscetivel por analise de codigo; sem RCE validada no ciclo de sesséo, Alta
exploit completo INF. dependente da aplicagéo (EELTE
FrankenPHP - Provavelmente suscetiveis, por Consumidores ngo estabelecidos no Tratar como exposto
LiteSpeed - php-cgi analogia; ndo validados INF. padrdo DESC.

Figura 4. VersGes e caminho de corregao

Ramo Primeira versao corrigida Caminho

8.5-8.4-8.3-8.2 8.512-8.4.27-8.3.36 -8.2.35" Atualizar e reiniciar todos os processos que carregam PHP. Pacotes de
distribuicdo podem manter o numero de versdo antigo com o backport
aplicado.[!

8.1-8.0-7.4 Sem release oficial Backport em cédigo-fonte, pacote de fornecedor LTS ou migragao. "

7.3 e anteriores Sem corregdo Migrar, isolar ou retirar do ar.

NOVO EM 23/10 - CVE-2026-115560 TRES ARMADILHAS DE INVENTARIO

Mesmo recurso, outra falha = php -vengana. O binario de linha de comando

i i 4]
O PHP publicou aviso informativo sobre outra falha no pode diferir do que roda no FPM ou no Apache.

progresso de upload de sesséo, que afeta inclusive as

, , ~ Workers em memoéria mantém o codigo vulneravel
versoes ja corrigidas — mas s6 sob uma combinagao

até o reinicio. !

incomum de configuragao e codigo. O PHP n&o a classifica
como parte do PHP2Shell, e o registro CVE segue como = PHP de terceiros: o NVD j& associa appliances de
RESERVED. outros fabricantes as CVEs. #1161

Mitigacdo: session.upload_progress.enabled=0, a mesma ja
indicada para CVE-2026-109619.

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026 05



SECURE

m NETWORK PHP2SHELL - 03 - ONDE O ATAQUE DEIXA RASTR

O3 —— CADEIA DE ATAQUE x PONTOS DE DETECGAO

Sem assinatura conhecida,
o que denuncia o ataque éo
comportamento.

0oSs

A descricdo e conceitual: serve para entender onde cada camada de monitoramento atua, néo para

reproduzir o ataque. Para o SOC, o ponto central e que a explorag&o em si pode ndo gerar log — mas

0 que o atacante faz depois quase sempre gera.

Figura 5. Encadeamento conceitual e o que 0 SOC consegue enxergar em cada etapa

1- Alcance 2-Condigéao
excepcional

3-Estado 4 - Execugao

RequisicGo HTTP a inconsistente

endpoint processado A requisi¢do provoca falta

Arequisicdo seguinte usa
Dados parciais ou esse estado: vazamento de
referéncias a memoria memaria ou execugao de

liberada permanecem no codigo com os privilegios do
worker. worker web.

pelo PHP. No caso de meméria ou erro fatal,

mod_php, nenhuma rota e 0 PHP sai do fluxo
especifica da aplicacdo e normal.

necessaria.

Etapa Sinal observavel Fonte de telemetria Confiabilidade

1- Alcance Requisigdes multipart volumosas ou WAF, proxy reverso, logs de acesso INFERIDO ruidoso;
atipicas; picos de POST para endpoints PHP. trafego legitimo e

parecido

2-Condigdo Erros fatais repetidos, “Allowed memory size  Logs do PHP e do PHP- como
exhausted’, “Maximum execution time FPM/Apache sinal; auséncia nao
exceeded’, workers reiniciando. ! prova nada

3-Estado Praticamente invisivel: acontece dentro da - DESCONHECIDO

memoria do processo.

4 -Pds-exploragdo  Worker web iniciando shell ou utilitarios; EDR, auditd/Sysmon, FIM, firewall, INFERIDO Sinal mais
arquivos novos em diretorios web; conexdes  NDR forte parao SOC

de saida inéditas; leitura de credenciais. 1!

O que o atacante obtém Relagdo com MITRE ATT&CK

Execucgao de codigo com os privilegios da conta do worker T1190 Exploit Public-Facing Application
web. Bl |sso ndo &, por si so, acesso administrativo — mas

essa conta costuma ler arquivos de configuragao, T1505.003 Web Shell- T1059.004 UnixShell  INFERIDO
credenciais de banco e chaves de integragéo, e alcangar

Servigos internos. - INFERIDO T1552.001 Credentials in Files - T1496 INFERIDO

Resource Hijacking

Pos-exploragéo possivel; nenhuma campanha observada nas fontes
primarias. 071

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026
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O4 —— CRONOLOGIA

Dois meses de sigilo,

PHP2SHELL - 04 - CRONOLOGIA

quatro dias de exposic¢ao invisivel.

Cada evento traz a fonte original. A coluna da direita indica quem poderia ter visto o evento a partir

de um ambiente monitorado — 0 que mostra onde detecgéo e inteligéncia de ameagas agregam

antes de existir corregao.

Data Acontecimento

Fonte

Quem enxerga

19-21ago Wiz identifica o primeiro defeito e confirma RCE em
laboratorio contra Drupal e WordPress.

24 ago Falhas reportadas ao time de seguranga do PHP; corregdo
coordenada inicia em 21/09.

Inicio de out Cloudflare desenvolve prote¢des de WAF.
17 out Tentativa de exploragao contra honeypots da Amazon

(MadPot), a partir de rede de anonimizagao comercial. A
Amazon n&o sabe como o ator obteve a informagéo.

20 out Vazamento antecipa as falhas; PHP antecipa a release para
21/10; CERT-EU publica o advisory 2026-018.

21out, ~02h Primeiras provas de conceito publicas; até ~08h UTC, novas

uTC tentativas de infraestruturas distintas, sugerindo multiplos
atores.

21out PHP publica 8.5.12, 8.4.27, 8.3.36 € 8.2.35; CVEs

registradas; CCCS publica alerta AL26-026.

21-22 out watchTowr reproduz as falhas e observa tentativas em
honeypots; afirma que nenhuma teve sucesso ate enté&o.

23 out Aviso sobre CVE-2026-115560. KEV 2026.10.23 sem as CVEs;
EPSS 11,6% e 6,0%. Parte das PoCs publicas usa técnicas
antigas, ndo o PHP2Shell.

LEITURA DO SOC O QUE FUNCIONOU

A janela abriu em 17/10 Divulgagéo coordenada,

Se o relato da Amazon estiver em parte

correto, alguém testava a falha antes
de existir corregdo. A propria Amazon
recomenda investigar a partir dessa
data.

Distribui¢des e fornecedores LTS
receberam os patches antes; WAFs
de borda tinham regras antes do
anuncio. 103!

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026

wiz! " (rep.) Ninguém do lado defensor

wiz M

Cloudfiare!

Amazon['?]

13] Provedores de borda

So6 deteccéo
comportamental e Threat
Intel

PHP; CERT-EUIM  Atacantes e defensores, ao

! G

Amazon (2]

PHP; NVD;

mesmo tempo

SOC com Threat Intel
atualizada

Gestéo de vulnerabilidades

cccshsinol

watchTowr %] Threat Intel

PHP; CISA; FIRST,  Todos — e “corrigido” passa

Field Effect
[81016]

[2II71 - ser provisorio

O QUE FALHOU
Um dia entre aviso e patch

O vazamento entregou a informagéo
a atacantes e defensores no mesmo
momento. Sem SOC, esse dia € cego.

Pesquisadores e mantenedor

a
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O5 —— PATCH x DETECGAO

PHP2SHELL -

05 -

A JANELA DE EXPOSICAO

O patch responde “ainda esta aberto?”.
O SOC responde “alguéem entrou?*,

A janela de exposi¢ao comecga quando a falha passa a ser exploravel por alguem que ndo o defensor

e termina quando a organizagdo comprova que o ativo deixou de ser exploravel — e que ninguém o

explorou no intervalo. Gest&o de vulnerabilidades cuida do primeiro fechamento; detecgcdo e

resposta, do segundo.

Figura 6. As etapas da janela e o papel de cada disciplina

Etapa Risco se falhar

Gestao de vulnerabilidades

SOC/MDR

Antes da divulgagao
17/10 - 20/10

Exploragéo silenciosa, sem alerta
de ninguém

Divulgagao Atacante |é o mesmo advisory

Nada a fazer: ndo ha CVE nem
patch

Cruzar advisory com inventario

Detecgdo comportamental no
host e narede; Threat Intel de
terceiros

Regras de deteccéo ajustadas;

20/10 » 21/10 que o defensor monitoramento reforgado dos

expostos

Respostainterna Ativo esquecido fica fora da

conta

Identificar ativos; aplicar
mitigagao temporaria

Vigiar quem ainda no foi
corrigido; conter se houver sinal

Validar build no runtime em
execucao

Fechamento “Corrigido” no relatorio,

vulneravel em memoria

Caca retroativa desde 17/10;
rota¢do de segredos se houver
indicio

Dois relogios diferentes

INDICADORES QUE DESCREVEM A JANELA

MTTR de patch mede quanto tempo a falha ficou aberta.
MTTD e MTTR do SOC medem quanto tempo um invasor
ficaria no ambiente sem ser notado e quanto levaria ate ser
contido. No PHP2Shell, os dois importam, e nenhum substitui
ooutro.

Detectar sinais Ate revisar logs e telemetria desde

17110

Conter

Da deteccao ao isolamento do ativo

Uma media baixa de corregéo também pode esconder
exatamente o caso que importa: o servidor legado em PHP
7.4, sem dono claro, que fica meses aberto enquanto
centenas de ativos simples puxam a media para baixo.

Compensar Ate a medida temporaria aplicada e

verificada

Remediar Ate comprovar o build corrigido no

runtime

Ativos e dias ainda abertos, aceitos
ou nao

Exposicado
residual

Inteligéncia externa ndo é evidéncia interna

Um relatorio de tentativas em honeypots prova que a falha esta sendo atacada no mundo. N&o prova

que o seu servidor foi atacado — nem que nao foi. Essa conclusdo depende de telemetria do proprio

ambiente.

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026 08
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06 —— THREAT HUNTING

O que procurardesde 17/10,
mesmo sem indicador publicado.

Sem |oCs, a caga parte de hipdteses sobre comportamento. As seis abaixo cobrem as fases do
ataque e foram escritas para servidores Linux que rodam PHP; adapte a cada ambiente e registre o
que ndo pdde ser verificado por falta de telemetria.

Figura 7. Hipoteses de caga, técnica associada e fonte de dados inFERIDO

# Hipotese ATT&CK Telemetria necessaria
H1 Worker web iniciando processos. apache?2, httpd, T1059.004 EDR, auditd ou Sysmon for Linux (arvore de
php-fpm ou Isphp gerando shell, interpretadores ou T1505.003 processos)

utilitarios de download.

H2  Arquivos novos onde o servidor web escreve. T1505.003 FIM, EDR, comparagdo com o repositorio da
Scripts ou binarios criados apos 17/10 em diretoérios T1105 aplicagao
web, uploads, cache ou /tmp.

H3  Saidaderede inédita. Conexdes iniciadas pelo T1071 Firewall, NDR, proxy de saida, flow logs da
usuario do servidor web (www-data, apache, nginx) T105 nuvem
para destinos sem historico.

H4  Erros fatais concentrados. Avisos repetidosantesda  T1190 Logs do PHP, PHP-FPM e servidor web; WAF
execuc¢ao de scripts, “memory exhausted’, timeouts e
workers reiniciando, agrupados por rota, tipo de
conteudo ou origem. 4]

H5  Credenciais do servidor usadas em outro lugar. T1552.001 auditd, logs de banco de dados, IAM e cofres
Leitura de .env e arquivos de configuragdo, seguida T1078 de segredos
de logins de contas de servigo a partir de origens
novas.

H6  Consumo andémalo de CPU por processosligadosao  T1496 Meétricas de host, EDR, observabilidade
servidor web, sem aumento correspondente de
trafego.

Limites que precisam constar no relatério HAVENDO INDiCIO
Tratar como incidente, ndo como patch

= Auséncia de erro em log ndo prova seguranca; a
auditoria cobre so as rotas exercitadas. ! Preservar evidéncias antes de corrigir: memoria, discos e
logs do periodo. Reiniciar ou atualizar antes da coleta apaga

= Logs antigos podem ter sido coletados com exatamente o que a investigacéo precisa.

severidades excluidas. !
Dada a divulgagéo de memoria confirmada, avaliar a rotagéo

= Parte das PoCs publicas explora tecnicas antigas, de credenciais, tokens e chaves usados por servidores
n&o o PHP2Shell: um alerta “PHP2Shell” pode ser expostos que ficaram vulneraveis. ! (ITIEED
outra coisa. "

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026 09



PHP2SHELL - 07 - DO ALERTA A CONTENGAO

I\ NETWORK

S ECURE

O7 —— DETECGAO E RESPOSTA GERENCIADAS

Do evento suspeito a contengao,
em cinco etapas.

E assim que 0 SOC 24x7 e o MDR da Network Secure tratam um evento suspeito em um servidor que

roda PHP. A |A cuida do volume e da triagem; o analista valida o que é critico e conduz a

investigagao.

01 02 03 04 05
Coleta Triagem por IA Investigacao Contengao Relatério
Logs e telemetria de Correlagéo de humana Acgbes automaticas Recomendacgéo de

ou remotas isolam o
problema antes que
se espalhe.

eventos, descarte
deruidoe
enriquecimento
com Threat
Intelligence.

endpoint, rede,
nuvem, identidade e
firewalls chegam a
plataforma Open-
XDR.

remediagéo e ajuste
nasregras de
deteccgéo.

Analista valida a
criticidade e mapeia
o ataque no MITRE
ATTS&CK.

Figura 8. Como chegaria a notificagdo de um caso PHP2Shell

Severidade alta- Incidente EXEMPLO ILUSTRATIVO

Por que humano + maquina

Uma falha sem loC gera sinais fracos e dispersos: um
erro fatal aqui, um processo filho ali, uma conexdo
nova acola. Isolados, nenhum justifica alarme.

ATIVO Servidor web do portal de clientes - PHP-FPM 8.3 - . .

N Correlacionados no mesmo host e na mesma janela
exposto ainternet L
de tempo, contam uma historia.

OBSERVADO Minutos apés uma SeqUénCia de POSTs multipart A automagéo faz essa Corre|a(;éo em Segundos eem
com erros fatais, o worker php-fpm iniciou um escala. O analista decide se a historia € um ataque — e
shell e abriu conexdo de saida para IP sem - ~ . ) )

o . escreve a notificagdo para que o seu time consiga agir
historico no ambiente. ) 18]
sem abrir um console de segurancga.
TECNICA T190 - Exploit Public-Facing Application -
T1059.004 - Unix Shell . .
O QUE VOCE ACOMPANHA NOS RELATORIOS

CONTENGAO  Hostisolado darede via EDR; regra temporaria MTTD — tempo até perceber o atague. MTTR — da
no WAF; sessdes da conta de servigo detecgéo a contencdo. SLA — prazos contratados,
encerradas. incidente a incidente. Tendéncias — evolugdo para

orientar investimento.['®!

SEU TIME 1) Autorizar coleta forense antes de atualizar. 2)

Atualizar para 8.3.36 e reiniciar os workers. 3)
Rotacionar segredos do .env. 4) Aplicar
session.upload_progress.enabled=0.

Cenario construido para fins didaticos; ndo descreve um caso real. Agdes de
contengéo dependem das integragdes e do escopo contratado.

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026

10



& NETWORK PHP2SHELL - 08 - RECOMENDAGOES TECNICAS

SECURE

08 —— RECOMENDAGOES TECNICAS

Corrigir é a Unica solugao completa.
Oresto compratempo —e 0SOC vigia
esse tempo.

As acdes estéo organizadas pelo efeito que produzem. Em caso de duvida sobre um parédmetro
especifico, prevalece o advisory oficial. M1

1- Corregdo definitiva REMOVE A FALHA

Inventariar todo PHP — ramos paralelos, contéineres, paineis de hospedagem e appliances — com versdo, modo
de execucao, exposicdo e dono. %

= Atualizar para 8.512, 8.4.27, 8.3.36 ou 8.2.35, ou para o pacote corrigido do fornecedor; 7.4-8.1: backport ou
migracao. Reconstruir imagens de contéiner. 1!

= Reiniciar todos os processos que carregam PHP e confirmar que os workers em execug¢&o usam o build corrigido
—ndoophp -v.[“

2. Mitigagéotempora’ria BLOQUEIA CAMINHOS ESPECIFICOS

= CVE-2026-109619 e CVE-2026-115560: session.upload_progress.enabled=0 no php.ini, no pool do FPM ou na

configuragéo do servidor — ndo via ini_set() — e reiniciar os workers. Manter mesmo ap0s atualizar, ate a proxima
release. MI2114]

PHP 8.5: fatal_error_backtraces=0 administrativamente; remove o produtor do caso confirmado de RCE. !

Limites de requisi¢do: post_max_size conservador e limites no frontend para multipart; bloquear multipart onde a
aplicaco néo o usa. !

3 - Detecgao e monitoramento DETECTA, NAO PREVINE

= Cobrir os servidores PHP expostos com telemetria de processo e rede (EDR/auditd e firewall/NDR), ndo apenas
logs de acesso; integrar ao SIEM/XDR.

= Executar as hipdteses H1-H6 (p. 09) retroativamente a partir de 17/10 e manter regras continuas para H1-H3. n2l

WAF como paliativo: a Cloudfiare observou tentativas de contornar suas regras e nao cobre quem alterou o nome
do campo de progresso de upload. Trafego direto & origem contorna o WAF.I'3!

4 - Isolamento ou retirada de servigo QUANDO NADA ACIMA E VIAVEL

Para ativos que ndo podem ser corrigidos nem compensados — incluindo ramos 7.3 e anteriores —, CERT-EU e CCCS recomendam
isolar aplicacées expostas de redes publicas até que a correcao seja aplicada e verificada. [°![°! A decis&o tem impacto de negocio
e deve seguir a algada definida na governanga.

Validagao e retorno

Confirmar que os processos em execugao usam o build corrigido; repetir a verificagdo; s entéo reverter medidas emergenciais.
Manter session.upload_progress.enabled=0 até a release que corrigir CVE-2026-115560, se o recurso ndo for necessario. [2]
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PHP2SHELL - 09 -

RECOMENDAGOES PARA A LIDERANGA

O proximo PHP2Shell vai acontecer.
A diferenga sera quem ja estiver olhando.

Para a liderancga, o caso pede duas respostas: decisdes rapidas sobre o evento atual e uma

operagao capaz de enxergar o proximo antes do patch. O roteiro organiza as duas em quatro

horizontes.

Figura 9. Roteiro apés o PHP2Shell

Perguntas que a diretoria deve fazer

Detecgéo

Resposta

Exposigdo

Terceiros

Quantos ativos expostos a internet rodam PHP, e quantos

Agora-semanal

Caga retroativa desde
17110 nos servidores PHP

Dono executivo do
evento e algada para
isolar servicos

Todos os expostos
corrigidos, compensados
ou isolados

Cobrar hospedagens e
fabricantes de
appliances

ja témremediacao validada no runtime?

Revisamos sinais de exploragédo desde 17/10? Com que
cobertura de telemetria — e 0 que ficou sem cobertura?

30 dias

90 dias

Continuo

Telemetria de processo e
rede em todo ativo
exposto

Playbook de contengao
para servidor web
comprometido

Nenhum PHP sem dono
no inventario

Clausulas de prazo de
correcao e notificagao

Casos de uso para pos-
exploracdo web no
SIEM/XDR

Exercicio simulado de
vulnerabilidade critica

Plano de migragao de
ramos sem suporte

Avaliacéo de terceiros
por exposicao

MTTD e MTTR no painel
executivo

Licbes aprendidas nos
playbooks

Gestédo continua da
superficie de ataque

Revisao periodica de
riscos aceitos

SOC interno ou como servigo?

Um evento como este exige cobertura as 2h UTC de uma

terca-feira, quando as primeiras PoCs surgiram. 2! Montar

Se um servidor tivesse sido comprometido em 18/10,
quando teriamos sabido?

Quem pode decidir isolar um servico as 3h da manha de

um sabado?

essa cobertura internamente pede escala de turnos, SIEM,
SOAR e Threat Intelligence licenciados e uma equipe dificil de
contratar e reter.

Muitas empresas combinam os dois modelos: a equipe
interna mantém o contexto e as decisdes de negocio; o0 SOC

resposta. "€

Que riscos foram aceitos, por quem, com qual controle
compensatorio e ate quando?

Critério para medir a proxima resposta

como servigo garante a vigilancia continua e a primeira

N&o basta perguntar quanto tempo levamos para aplicar o patch. Pergunte tambem quanto tempo
levamos para responder “fomos atacados?” — com evidéncia.

PHP2Shell — leitura de SOC & MDR - Network Secure - Verséo 1.0 - 23/10/2026
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10 —— CAPACIDADES E O PAPEL DA NETWORK SECURE

O que o caso exige de uma operagcao

eonde 0 SOC & MDR contribui.

O quadro relaciona cada problema evidenciado pelo PHP2Shell ao servigo correspondente da

COMO A NETWORK SECURE APOIA

Network Secure. As capacidades seguem a descrigéo publicada do servigo; o escopo efetivo
depende de contrato e das integracdes em cada ambiente. [#11*!

Figura 10. Quadro de capacidades

Problema

Servigo

Contribuicao

Evidéncia

Exploragdo antes do patch,
sem loC

Nao saber se houve
comprometimento

Contencéo fora do horario

comercial

Indicio confirmado

Nao saber onde o PHP roda

WAF e firewall sem ajuste

Corregdo sem validagédo

Aceite de risco sem registro

CERTIFICAGAO

SOC 24x7 - Open-XDR

Threat Hunting - MDR

MDR - SOAR

DFIR - Resposta a

Incidentes

VM/CEM - ASM/EASM

MSS

Pentest

GRC

Correlagéo de telemetria de endpoint, rede,
nuvem e identidade, com triagem por 1A e
analista validando o que e critico.

Caga proativa por hipdteses, investigagéo
humana de alertas e andlise baseada no MITRE
ATT&CK.

Contencéo remota e playbooks automatizados,
com notificagdo escrita para o time agir.

Coleta forense, investigagao e coordenagéo da
resposta.

Gestao continua de vulnerabilidades e da
superficie de ataque exposta.

Operacgao e monitoramento de firewalls e outros
dispositivos de segurancga.

Validar, com metodologia reconhecida, que o
ativo deixou de ser exploravel.

Governanga, risco e conformidade para decisdes
com dono, prazo e justificativa.

INSTITUCIONAL

18]

INSTITUCIONAL

18]

INSTITUCIONAL

18]

INSTITUCIONAL

[181[19]

INSTITUCIONAL

18]

INSTITUCIONAL

[19]

INSTITUCIONAL

[19]

INSTITUCIONAL

[19]

FORA DO ESCOPO DESTA PUBLICAGAO

SOC certificado ISO/IEC 27001:2022

Este documento n&o afirma que a Network Secure detectou
explora¢do do PHP2Shell em clientes, nem que algum servigo
identifica a falha automaticamente. Aplicar patches e
reiniciar servigos continua sendo responsabilidade de quem
opera cada ativo, salvo contrato especifico.

Escopo cobre monitoramento, detecgéo, analise e resposta a
incidentes, com auditoria do Bureau Veritas — a operagéo
central, ndo apenas areas administrativas.

PHP2Shell — leitura de SOC & MDR - Network Secure - Versao 1.0 - 23/10/2026
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—— CONCLUSAO

PHP2SHELL - CONCLUSAO

A corregao chegou em um dia.
A exposicao dura o que durar

o ponto cego.

O PHP2Shell combina caracteristicas que
raramente aparecem juntas: falhas no runtime e
n&o na aplicagdo, nenhum pre-requisito de
acesso, uma base instalada ampla e envelhecida,
e um vazamento que entregou a atacantes e
defensores a mesma informagao ao mesmo
tempo. Dois dias depois, uma falha relacionada
mostrou que “corrigido” pode ser um estado
provisorio.

Para quem opera seguranga, 0 caso tem uma
licdo direta: houve ao menos quatro dias em que
a unica defesa possivel era enxergar o
comportamento do atacante. Nenhum scanner,
nenhuma lista de CVEs e nenhum SLA de patch
operava nesse intervalo.

Gestéo de vulnerabilidades continua
indispensavel — ela fecha a porta. Deteccéo e
resposta gerenciadas respondem a pergunta que
vem depois: alguem passou por ela enquanto
estava aberta? Responder exige telemetria,
correlacéo, analistas e algada para conter,
prontos antes do advisory.

Onde essa operacdo n&o existe, aresposta
comega por monta-la — e esse tempo soma a
janela.

24x7

Monitoramento e resposta a incidentes '8!
Veritas[2°!

1ISO 27001

SOC certificado, auditoria Bureau

2002

Em ciberseguranca desde a fundagao ™!

Fale com um especialista

Inovando nosso mundo, para proteger o seu.
0800 073 2222 - networksecure.com.br

I\ NETWORK

SECURE
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—— REFERENCIAS TECNICAS

PHP2SHELL - REFERENCIAS

Fontes numeradas, com data de publicagao

Organizagao - titulo Publicagao URL
1 The PHP Group - Security advisory: critical remote code execution 21/10/2026 php.net/archive/2026.php#2026-10-21-5
vulnerabilities
2 The PHP Group - Informational advisory: session upload progress 23/10/2026 php.net/archive/2026.php#2026-10-23-1
(CVE-2026-115560)
3 PHP (GitHub) - GHSA-w8hw-w9fx-j79w — RCE via OOM corruption 21/10/2026 github.com/php/php-src/security/advisories/GHSA
(CVE-2026-109618) -w8hw-w9fx-j79w
4 PHP (GitHub) - GHSA-6wmf-4rv5-p3rp — RCE via stale global state 21/10/2026 github.com/php/php-src/security/advisories/GHSA
(CVE-2026-109619) -6wmf-4rv5-p3rp
5 NIST - NVD — CVE-2026-109618 Detail 21/10/2026 nvd.nist.gov/vuln/detail/CVE-2026-109618
6 NIST - NVD — CVE-2026-109619 Detail 21/10/2026 nvd.nist.gov/vuln/detail/CVE-2026-109619
7 CISA - Known Exploited Vulnerabilities Catalog (versdo 2026.10.23) 23/10/2026 cisa.gov/known-exploited-vulnerabilities-catalog
8 FIRST - EPSS — CVE-2026-109618 e CVE-2026-109619 23/10/2026 api.first.org/data/vi/epss
9 CERT-EU - Security Advisory 2026-018 — Critical Vulnerabilities in 20-23/10/2026 cert.europa.eu/publications/security-advisories/20
PHP (v1.2) 26-018/
10  Canadian Centre for Cyber Security - AL26-026 (Update 1) 21-23/10/2026 cyber.gc.ca/en/alerts-advisories/al26-026
n Wiz Research - PHP2Shell: Al uncovers critical RCE vulnerabilities 21/10/2026 wiz.io/blog/php2shell-php-rce
12 Amazon Threat Intelligence - PHP2Shell exploitation prior to public 21/10/2026 aws.amazon.com/blogs/security/amazon-threat-in
disclosure in MadPot telligence-identifies-php2shell-exploitation-prior-t
o-public-disclosure-in-madpot/
13  Cloudfiare - Cloudfiare deploys protections against php2shell 21/10/2026 blog.cloudfiare.com/php-vulnerabilities-waf-protec
(atualizado em 23/10) tion
14 Qualys Threat Research Unit - Two Critical PHP Flaws Could Hand 20/10/2026 blog.qualys.com/vulnerabilities-threat-research
Attackers Your Web Servers
15  watchTowr - FAQ About PHP Remote Code Execution (PHP2Shell) 21-22/10/2026 watchtowr.com/intelligence/php-cve-2026-109618-
faq/
16  Field Effect - Another PHP issue identified while vendors report 23/10/2026 fieldeffect.com/blog/another-php-issue-identified-
affected products report-affected-products
17  MITRE-ATT&CK T1190, T1505.003, T1059.004, T1552.001, T1496 — attack.mitre.org/techniques/T1190/
18  Network Secure - SOC 24x7 e MDR (descrigdo do servico) Consulta 23/10/2026  networksecure.com.br/soc-mdr.htmi
19  Network Secure - Site institucional (servigos, numeros e enderegos)  Consulta 23/10/2026  networksecure.com.br
20 Baguete - Network Secure conquista ISO 27001:2022 para seu SOC 26/03/2026 baguete.com.br/noticias/network-secure-conquist
a-is0-270012022-para-seu-soc
21 Eagle | Futture.ai- PHP2Shell: analise técnica e executiva, versdo 11 23/10/2026 futture.ai/blog

(compilagéo de fontes primarias)

Limitagoes das fontes

Relatos de fornecedores sobre 0 que observaram em suas proprias redes sao fontes primarias para o fato observado, mas ndo
confirmagao independente. Status no KEV, EPSS e indicadores de comprometimento mudam com frequéncia e devem ser

rechecados a cada republicacao. As hipdteses de caca (secdo 06) sdo derivagéo técnica da Network Secure, ndo indicadores
publicados.
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—— SOBRE A NETWORK SECURE

CENTRAL DE ATENDIMENTO

0800 073 2222

networksecure.com.br - Fale com um especialista

Fortaleza — CE

Av. Pontes Vieira, 2340
Dionisio Torres

Monitorar

endpoint, rede, nuveme
identidade, 24x7

Sao Paulo —SP

Al. Vicente Pinzon, 173,
4e andar
Vila Olimpia

Detectar

comlAe Threat
Intelligence, sem ruido

PHP2SHELL - SOBRE A NETWORK SECURE

Network Secure

Especialistas em seguranga da informagao e
ciberseguranga desde 2002, atuando em
toda a América Latina.

O SOC da Network Secure monitora, detecta, analisa e
responde a incidentes 24 horas por dia, 7 dias por semana, com
certificagdo ISO/IEC 27001:2022 auditada pelo Bureau Veritas.
A operagdo combina a plataforma Open-XDR, inteligéncia
artificial na triagem e na resposta, Threat Intelligence, Threat

Hunting e analistas que validam o que & realmente critico. 8!
[20]

O portfolio inclui SOC / MDR, Pentest, MSS, Gestado de
Vulnerabilidades, GRC, Resposta a Incidentes e a arquitetura
Cyber Timeline Defense, para setores como financeiro, saude,
industria e OT, varejo e setor publico. ™!

Este documento integra a linha editorial da Network Secure
sobre eventos de seguranga relevantes para o mercado. A
prioridade € a preciséo: o que esta confirmado, o que ainda e
relato e o que cada organizagao precisa decidir.

1ISO 27001

SOC certificado, auditoria
Bureau Veritas 2°!

24x7

monitoramento e
respostal’®!

Responder

com contengao
automatizada e analista
no comando

NUmeros e descri¢des institucionais conforme o site da Network Secure, consultado em 23/10/2026.
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98%

de satisfacgo'®!

GPTW

Top 10 melhores empresas
para trabalhar no Brasil,
202511

Reportar

MTTD, MTTR e SLA para
quem decide
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