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PHP2Shell:
o patch fecha a falha.
A detecção fecha a janela.

CVE-2026-109618 e CVE-2026-109619 vistas pela operação de segurança: o

que está confirmado, onde o ataque deixa rastros, o que caçar desde 17 de

outubro e por que monitoramento 24×7 com resposta gerenciada encurta o

tempo em que um invasor age sem ser visto.
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A N T E S  D E  L E R

Um evento em curso.
Separe o que se sabe do que se diz.
O PHP2Shell vazou antes da divulgação coordenada e circularam versões conflitantes sobre

escopo, gravidade e exploração. Este material parte dos comunicados do PHP, dos advisories no

GitHub, dos registros CVE/NVD, do catálogo KEV e das publicações dos pesquisadores, e
acrescenta a leitura de quem opera detecção e resposta todos os dias.

Figura 1. Classificação das evidências usada neste documento

C O N F I R M A D O

Sustentado por fonte

primária verificável:

comunicado do PHP,
advisory GHSA, registro

CVE/NVD, catálogo KEV ou

alerta de autoridade.

R E P O R TA D O

Divulgado por fonte

identificada — inclusive

quem observou o fato —
sem confirmação

independente.

I N F E R I D O

Leitura técnica do SOC

sustentada pelas

evidências, mas não
demonstrada

diretamente. Inclui

hipóteses de caça.

D E S C O N H E C I D O

Informação não

estabelecida,

contraditória ou
indisponível na data de

consulta.

Números entre colchetes [n] remetem às referências (p. 15). Capacidades da Network Secure aparecem com o selo I N S T I T U C I O N A L : descrição do

serviço, não evidência de detecção neste caso.
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Escopo e limites

Material educativo e defensivo. Não contém
payloads nem instruções de exploração. As

medidas de configuração reproduzem as

orientações do PHP e não substituem a

atualização.

As hipóteses de caça são pontos de partida para
investigação, não indicadores de

comprometimento publicados. Até 23/10,

nenhuma fonte primária associou IoCs,

campanhas ou atores ao PHP2Shell. [17]

Registro de versões

1.0 · 23/10/2026 — primeira publicação, incluindo o

aviso de 23/10 sobre CVE-2026-115560.

P H P 2 S H E L L  ·  N O T A  M E T O D O L Ó G I C A
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R E S U M O  E X E C U T I V O

Duas falhas no motor do PHP.
Uma janela que abriu antes do patch.
Em 21 de outubro de 2026, o projeto PHP corrigiu CVE-2026-109618 e CVE-2026-109619,

apelidadas de PHP2Shell: execução remota de código sem autenticação em instalações que

atendem requisições web. [1] Os detalhes vazaram antes da data combinada, e a Amazon relata uma
tentativa de exploração quatro dias antes da correção. [12]

S E V E R I D A D E  T É C N I C A

9,2
CVSS v4.0 do PHP para cada CVE;

complexidade alta e pré-requisitos
presentes. [3][4]

C O N F I R M A D O

C O R R E Ç Ã O

8.5.12 · 8.4.27

8.3.36 · 8.2.35

Sem release oficial para 8.1 e

anteriores; backports mínimos em

código-fonte para 7.4, 8.0 e 8.1. [1]

C O N F I R M A D O

E X P L O R A Ç Ã O

Tentativas

relatadas

Amazon e Cloudflare relatam

tentativas; sucesso não

estabelecido. Fora do KEV em 23/10.
EPSS 11,6% e 6,0%. [7][8][12][13]

R E P O R TA D O

O que muda para quem opera

segurança

Decisões que cabem à liderança

A pergunta que o caso testa

Se alguém explorou seu servidor entre 17 e 21 de outubro, quem teria percebido — e em quanto

tempo? O patch responde a outra pergunta: se a falha continua aberta a partir de agora.

P H P 2 S H E L L  ·  R E S U M O  E X E C U T I V O

A exploração precedeu a correção. Entre 17 e 21/10, só

detecção comportamental e inteligência de ameaças

podiam enxergar o ataque. [12]

O ataque nasce no runtime, não na aplicação. Atualizar

WordPress ou plugins não resolve; o sinal útil está no

comportamento do processo do servidor web.

Log sem erro não é prova de segurança. O próprio PHP

adverte que a falha pode ocorrer antes de a mensagem

ser escrita. [4]

“Corrigido” pode ser provisório. Workers antigos

seguem em memória até o reinício, e a CVE-2026-115560

atinge versões já corrigidas. [2][14]

Autorizar manutenção emergencial dos ativos expostos à

internet, começando por mod_php.

Determinar caça retroativa a partir de 17/10 nos

servidores que rodam PHP.

Garantir que o SOC tenha telemetria de processo e rede

desses servidores — não só logs de acesso.

Formalizar aceite de risco residual com dono, prazo e

controle compensatório verificado.

Exigir evidência de remediação validada no runtime, não

apenas pacote instalado.
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01 O  Q U E  A C O N T E C E U

A falha não está na aplicação.
Está no runtime que a executa.
PHP2Shell é o nome informal de duas vulnerabilidades no núcleo do PHP. Ambas exploram o

tratamento de condições excepcionais: quando a memória acaba ou ocorre um erro fatal, o PHP

abandona a operação sem a limpeza normal, e estruturas internas ficam parcialmente inicializadas
ou apontando para memória já liberada. [3][4]

C V E - 2 0 2 6 - 1 0 9 6 1 8  ·  G H S A - W 8 H W - W 9 F X - J 7 9 W

RCE via corrupção por falta de memória

Uma falha de alocação interrompe o PHP enquanto a

memória da requisição ainda não foi inicializada; o

encerramento decide sobre esse estado inválido. Com
mod_php, roda antes de qualquer código da aplicação. No

FPM, há suscetibilidade por análise de código, sem exploit

completo demonstrado. [3]

C O N F I R M A D O

C V E - 2 0 2 6 - 1 0 9 6 1 9  ·  G H S A - 6 W M F - 4 R V 5 - P 3 R P

RCE via estado global obsoleto

Estado de uma requisição sobrevive após a memória ser

liberada e é consumido pela requisição seguinte no mesmo

worker (use-after-free). Casos validados: backtraces de erro
fatal no PHP 8.5 e o progresso de upload de sessão, ativo por

padrão, em mod_php e FPM. [4]

C O N F I R M A D O

Figura 2. O que está confirmado e o que ainda é relato (consulta em 23/10/2026)

Afirmação Estado Base e observações

RCE sem autenticação C O N F I R M A D O Validada pelo PHP contra mod_php; em FPM, validada no ciclo de

sessão de CVE-2026-109619. [3][4]

CVSS 9,2 (v4.0) C O N F I R M A D O Pontuação do CNA; o NVD ainda não publicou avaliação própria. O

vazamento falava em 10,0. [5]

Divulgação de memória C O N F I R M A D O Impacto confirmado de CVE-2026-109619: dados que circularam pelo

processo podem ser expostos mesmo sem execução de código. [4]

Tentativa antes do patch R E P O R TA D O Amazon (17/10) e Cloudflare relatam tráfego de ataque em suas

próprias redes. [12][13]

Versões abaixo de 8.2 afetadas R E P O R TA D O Registros oficiais listam 8.2–8.5; o NVD mapeia CVE-2026-109618 a

partir da 7.3.0. Escopo exato por ramo não publicado pelo PHP. [1][5]

Comprometimentos confirmados D E S C O N H E C I D O Nenhuma fonte primária estabelece explorações bem-sucedidas; o

CCCS não identificou exploração ativa até 23/10. [10]

IoCs, atores, campanhas D E S C O N H E C I D O Nada associado ao PHP2Shell nas fontes primárias consultadas.

Detecção depende de comportamento, não de assinatura. [17]

A Wiz Research relata o uso de modelos de IA na descoberta, no desenvolvimento de exploits e na validação de patches. [11] Para a defesa, o efeito

importa: o custo de transformar defeitos antigos de memória em exploração prática caiu, e a distância entre divulgação e ataque encolheu.

P H P 2 S H E L L  ·  0 1  ·  O  Q U E  A C O N T E C E U
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02 E X P O S I Ç Ã O  E  E S C O P O

Toda instalação que serve web está no
escopo.
A forma de execução muda a urgência.
O PHP considera em risco qualquer instalação que atende requisições web. [1] A ordem abaixo é de

urgência, não uma lista de quem pode esperar — e é também a ordem em que o SOC deve priorizar
cobertura de telemetria.

Figura 3. Exposição por modo de execução, segundo os advisories do PHP

Modo CVE-2026-109618 CVE-2026-109619 Prioridade

Apache mod_php RCE validada via HTTP, antes de código

da aplicação C O N F.

RCE confirmada (backtrace no 8.5 e

ciclo de sessão) C O N F.

Primeira; maior risco

segundo o PHP

PHP-FPM Suscetível por análise de código; sem

exploit completo I N F.

RCE validada no ciclo de sessão,

dependente da aplicação C O N F.

Alta

FrankenPHP ·
LiteSpeed · php-cgi

Provavelmente suscetíveis, por

analogia; não validados I N F.

Consumidores não estabelecidos no

padrão D E S C .

Tratar como exposto

Figura 4. Versões e caminho de correção

Ramo Primeira versão corrigida Caminho

8.5 · 8.4 · 8.3 · 8.2 8.5.12 · 8.4.27 · 8.3.36 · 8.2.35 [1] Atualizar e reiniciar todos os processos que carregam PHP. Pacotes de

distribuição podem manter o número de versão antigo com o backport

aplicado. [14]

8.1 · 8.0 · 7.4 Sem release oficial Backport em código-fonte, pacote de fornecedor LTS ou migração. [1]

7.3 e anteriores Sem correção Migrar, isolar ou retirar do ar.

N O V O  E M  2 3 / 1 0  ·  C V E - 2 0 2 6 - 1 1 5 5 6 0

Mesmo recurso, outra falha

O PHP publicou aviso informativo sobre outra falha no

progresso de upload de sessão, que afeta inclusive as

versões já corrigidas — mas só sob uma combinação

incomum de configuração e código. O PHP não a classifica
como parte do PHP2Shell, e o registro CVE segue como

RESERVED. [2]

Mitigação: session.upload_progress.enabled=0, a mesma já
indicada para CVE-2026-109619.

T R Ê S  A R M A D I L H A S  D E  I N V E N T Á R I O

P H P 2 S H E L L  ·  0 2  ·  E X P O S I Ç Ã O

php -v engana. O binário de linha de comando

pode diferir do que roda no FPM ou no Apache. [14]

Workers em memória mantêm o código vulnerável

até o reinício. [4]

PHP de terceiros: o NVD já associa appliances de

outros fabricantes às CVEs. [5][6]
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03 C A D E I A  D E  A T A Q U E  ×  P O N T O S  D E  D E T E C Ç Ã O

Sem assinatura conhecida,
o que denuncia o ataque é o
comportamento.
A descrição é conceitual: serve para entender onde cada camada de monitoramento atua, não para

reproduzir o ataque. Para o SOC, o ponto central é que a exploração em si pode não gerar log — mas
o que o atacante faz depois quase sempre gera.

Figura 5. Encadeamento conceitual e o que o SOC consegue enxergar em cada etapa

Etapa Sinal observável Fonte de telemetria Confiabilidade

1 · Alcance Requisições multipart volumosas ou

atípicas; picos de POST para endpoints PHP.

WAF, proxy reverso, logs de acesso I N F E R I D O  ruidoso;

tráfego legítimo é

parecido

2 · Condição Erros fatais repetidos, “Allowed memory size

exhausted”, “Maximum execution time

exceeded”, workers reiniciando. [4]

Logs do PHP e do PHP-

FPM/Apache

C O N F I R M A D O  como

sinal; ausência não

prova nada

3 · Estado Praticamente invisível: acontece dentro da

memória do processo.

— D E S C O N H E C I D O

4 · Pós-exploração Worker web iniciando shell ou utilitários;

arquivos novos em diretórios web; conexões

de saída inéditas; leitura de credenciais. [10]

EDR, auditd/Sysmon, FIM, firewall,

NDR

I N F E R I D O  sinal mais

forte para o SOC

O que o atacante obtém

Execução de código com os privilégios da conta do worker

web. [3][4] Isso não é, por si só, acesso administrativo — mas

essa conta costuma ler arquivos de configuração,

credenciais de banco e chaves de integração, e alcançar

serviços internos. I N F E R I D O

Relação com MITRE ATT&CK

T1190 Exploit Public-Facing Application A P L I C ÁV E L

T1505.003 Web Shell · T1059.004 Unix Shell I N F E R I D O

T1552.001 Credentials in Files · T1496
Resource Hijacking

I N F E R I D O

Pós-exploração possível; nenhuma campanha observada nas fontes

primárias. [17]

P H P 2 S H E L L  ·  0 3  ·  O N D E  O  A T A Q U E  D E I X A  R A S T R O S

1 · Alcance

Requisição HTTP a

endpoint processado

pelo PHP. No caso

mod_php, nenhuma rota

específica da aplicação é

necessária. [1]

›

2 · Condição

excepcional

A requisição provoca falta

de memória ou erro fatal,

e o PHP sai do fluxo

normal. [3][4]

›

3 · Estado

inconsistente

Dados parciais ou

referências a memória

liberada permanecem no

worker.

›

4 · Execução

A requisição seguinte usa

esse estado: vazamento de

memória ou execução de

código com os privilégios do

worker web.
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04 C R O N O L O G I A

Dois meses de sigilo,
quatro dias de exposição invisível.
Cada evento traz a fonte original. A coluna da direita indica quem poderia ter visto o evento a partir

de um ambiente monitorado — o que mostra onde detecção e inteligência de ameaças agregam

antes de existir correção.

Data Acontecimento Fonte Quem enxerga

19–21 ago Wiz identifica o primeiro defeito e confirma RCE em

laboratório contra Drupal e WordPress.
Wiz [11] R E P. Ninguém do lado defensor

24 ago Falhas reportadas ao time de segurança do PHP; correção

coordenada inicia em 21/09.

Wiz [11] R E P. Pesquisadores e mantenedor

Início de out Cloudflare desenvolve proteções de WAF. Cloudflare [13]

R E P.

Provedores de borda

17 out Tentativa de exploração contra honeypots da Amazon
(MadPot), a partir de rede de anonimização comercial. A

Amazon não sabe como o ator obteve a informação.

Amazon [12]

R E P.

Só detecção
comportamental e Threat
Intel

20 out Vazamento antecipa as falhas; PHP antecipa a release para

21/10; CERT-EU publica o advisory 2026-018.
PHP; CERT-EU [1]

[9]
C O N F.

Atacantes e defensores, ao

mesmo tempo

21 out, ~02h
UTC

Primeiras provas de conceito públicas; até ~08h UTC, novas

tentativas de infraestruturas distintas, sugerindo múltiplos

atores.

Amazon [12]

R E P.

SOC com Threat Intel

atualizada

21 out PHP publica 8.5.12, 8.4.27, 8.3.36 e 8.2.35; CVEs

registradas; CCCS publica alerta AL26-026.

PHP; NVD;

CCCS [1][5][10]

C O N F.

Gestão de vulnerabilidades

21–22 out watchTowr reproduz as falhas e observa tentativas em

honeypots; afirma que nenhuma teve sucesso até então.

watchTowr [15]

R E P.

Threat Intel

23 out Aviso sobre CVE-2026-115560. KEV 2026.10.23 sem as CVEs;

EPSS 11,6% e 6,0%. Parte das PoCs públicas usa técnicas

antigas, não o PHP2Shell.

PHP; CISA; FIRST;

Field Effect [2][7]

[8][16]

Todos — e “corrigido” passa a

ser provisório

L E I T U R A  D O  S O C

A janela abriu em 17/10

Se o relato da Amazon estiver

correto, alguém testava a falha antes
de existir correção. A própria Amazon

recomenda investigar a partir dessa

data. [12]

O  Q U E  F U N C I O N O U

Divulgação coordenada,

em parte

Distribuições e fornecedores LTS

receberam os patches antes; WAFs
de borda tinham regras antes do

anúncio. [1][13]

O  Q U E  F A L H O U

Um dia entre aviso e patch

O vazamento entregou a informação

a atacantes e defensores no mesmo
momento. Sem SOC, esse dia é cego.

P H P 2 S H E L L  ·  0 4  ·  C R O N O L O G I A
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05 P A T C H  ×  D E T E C Ç Ã O

O patch responde “ainda está aberto?”.
O SOC responde “alguém entrou?”.
A janela de exposição começa quando a falha passa a ser explorável por alguém que não o defensor

e termina quando a organização comprova que o ativo deixou de ser explorável — e que ninguém o

explorou no intervalo. Gestão de vulnerabilidades cuida do primeiro fechamento; detecção e
resposta, do segundo.

Figura 6. As etapas da janela e o papel de cada disciplina

Etapa Risco se falhar Gestão de vulnerabilidades SOC / MDR

Antes da divulgação
17/10 → 20/10

Exploração silenciosa, sem alerta

de ninguém

Nada a fazer: não há CVE nem

patch

Detecção comportamental no

host e na rede; Threat Intel de

terceiros

Divulgação
20/10 → 21/10

Atacante lê o mesmo advisory

que o defensor

Cruzar advisory com inventário Regras de detecção ajustadas;

monitoramento reforçado dos

expostos

Resposta interna Ativo esquecido fica fora da

conta

Identificar ativos; aplicar

mitigação temporária

Vigiar quem ainda não foi

corrigido; conter se houver sinal

Fechamento “Corrigido” no relatório,

vulnerável em memória

Validar build no runtime em

execução

Caça retroativa desde 17/10;

rotação de segredos se houver

indício

Dois relógios diferentes

MTTR de patch mede quanto tempo a falha ficou aberta.

MTTD e MTTR do SOC medem quanto tempo um invasor

ficaria no ambiente sem ser notado e quanto levaria até ser

contido. No PHP2Shell, os dois importam, e nenhum substitui

o outro.

Uma média baixa de correção também pode esconder

exatamente o caso que importa: o servidor legado em PHP

7.4, sem dono claro, que fica meses aberto enquanto

centenas de ativos simples puxam a média para baixo.

I N D I C A D O R E S  Q U E  D E S C R E V E M  A  J A N E L A

Detectar sinais Até revisar logs e telemetria desde

17/10

Conter Da detecção ao isolamento do ativo

Compensar Até a medida temporária aplicada e

verificada

Remediar Até comprovar o build corrigido no

runtime

Exposição
residual

Ativos e dias ainda abertos, aceitos

ou não

Inteligência externa não é evidência interna

Um relatório de tentativas em honeypots prova que a falha está sendo atacada no mundo. Não prova

que o seu servidor foi atacado — nem que não foi. Essa conclusão depende de telemetria do próprio

ambiente.

P H P 2 S H E L L  ·  0 5  ·  A  J A N E L A  D E  E X P O S I Ç Ã O
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06 T H R E A T  H U N T I N G

O que procurar desde 17/10,
mesmo sem indicador publicado.
Sem IoCs, a caça parte de hipóteses sobre comportamento. As seis abaixo cobrem as fases do

ataque e foram escritas para servidores Linux que rodam PHP; adapte a cada ambiente e registre o

que não pôde ser verificado por falta de telemetria.

Figura 7. Hipóteses de caça, técnica associada e fonte de dados I N F E R I D O

# Hipótese ATT&CK Telemetria necessária

H1 Worker web iniciando processos. apache2, httpd,

php-fpm ou lsphp gerando shell, interpretadores ou

utilitários de download.

T1059.004

T1505.003

EDR, auditd ou Sysmon for Linux (árvore de

processos)

H2 Arquivos novos onde o servidor web escreve.
Scripts ou binários criados após 17/10 em diretórios

web, uploads, cache ou /tmp.

T1505.003

T1105

FIM, EDR, comparação com o repositório da

aplicação

H3 Saída de rede inédita. Conexões iniciadas pelo

usuário do servidor web (www-data, apache, nginx)

para destinos sem histórico.

T1071

T1105

Firewall, NDR, proxy de saída, flow logs da

nuvem

H4 Erros fatais concentrados. Avisos repetidos antes da

execução de scripts, “memory exhausted”, timeouts e

workers reiniciando, agrupados por rota, tipo de

conteúdo ou origem. [4]

T1190 Logs do PHP, PHP-FPM e servidor web; WAF

H5 Credenciais do servidor usadas em outro lugar.
Leitura de .env e arquivos de configuração, seguida

de logins de contas de serviço a partir de origens

novas.

T1552.001

T1078

auditd, logs de banco de dados, IAM e cofres

de segredos

H6 Consumo anômalo de CPU por processos ligados ao

servidor web, sem aumento correspondente de

tráfego.

T1496 Métricas de host, EDR, observabilidade

Limites que precisam constar no relatório H A V E N D O  I N D Í C I O

Tratar como incidente, não como patch

Preservar evidências antes de corrigir: memória, discos e

logs do período. Reiniciar ou atualizar antes da coleta apaga
exatamente o que a investigação precisa.

Dada a divulgação de memória confirmada, avaliar a rotação

de credenciais, tokens e chaves usados por servidores

expostos que ficaram vulneráveis. [4] I N F E R I D O

P H P 2 S H E L L  ·  0 6  ·  T H R E A T  H U N T I N G

Ausência de erro em log não prova segurança; a

auditoria cobre só as rotas exercitadas. [4]

Logs antigos podem ter sido coletados com

severidades excluídas. [4]

Parte das PoCs públicas explora técnicas antigas,

não o PHP2Shell: um alerta “PHP2Shell” pode ser

outra coisa. [16]
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07 D E T E C Ç Ã O  E  R E S P O S T A  G E R E N C I A D A S

Do evento suspeito à contenção,
em cinco etapas.
É assim que o SOC 24×7 e o MDR da Network Secure tratam um evento suspeito em um servidor que

roda PHP. A IA cuida do volume e da triagem; o analista valida o que é crítico e conduz a

investigação. [18] I N S T I T U C I O N A L

0 1

Coleta

Logs e telemetria de

endpoint, rede,

nuvem, identidade e

firewalls chegam à
plataforma Open-

XDR.

0 2

Triagem por IA

Correlação de

eventos, descarte

de ruído e

enriquecimento
com Threat

Intelligence.

Investigação

humana

Analista valida a
criticidade e mapeia

o ataque no MITRE

ATT&CK.

0 4

Contenção

Ações automáticas

ou remotas isolam o

problema antes que

se espalhe.

0 5

Relatório

Recomendação de

remediação e ajuste

nas regras de

detecção.

Figura 8. Como chegaria a notificação de um caso PHP2Shell

Severidade alta · Incidente E X E M P L O  I L U S T R AT I V O

AT I V O Servidor web do portal de clientes · PHP-FPM 8.3 ·

exposto à internet

O B S E R VA D O Minutos após uma sequência de POSTs multipart

com erros fatais, o worker php-fpm iniciou um

shell e abriu conexão de saída para IP sem

histórico no ambiente.

T É C N I C A T1190 · Exploit Public-Facing Application →

T1059.004 · Unix Shell

C O N T E N Ç Ã O Host isolado da rede via EDR; regra temporária

no WAF; sessões da conta de serviço

encerradas.

S E U  T I M E 1) Autorizar coleta forense antes de atualizar. 2)

Atualizar para 8.3.36 e reiniciar os workers. 3)

Rotacionar segredos do .env. 4) Aplicar

session.upload_progress.enabled=0.

Cenário construído para fins didáticos; não descreve um caso real. Ações de

contenção dependem das integrações e do escopo contratado.

Por que humano + máquina

Uma falha sem IoC gera sinais fracos e dispersos: um

erro fatal aqui, um processo filho ali, uma conexão

nova acolá. Isolados, nenhum justifica alarme.

Correlacionados no mesmo host e na mesma janela

de tempo, contam uma história.

A automação faz essa correlação em segundos e em

escala. O analista decide se a história é um ataque — e

escreve a notificação para que o seu time consiga agir

sem abrir um console de segurança. [18]

O  Q U E  V O C Ê  A C O M P A N H A  N O S  R E L A T Ó R I O S

MTTD — tempo até perceber o ataque. MTTR — da

detecção à contenção. SLA — prazos contratados,

incidente a incidente. Tendências — evolução para
orientar investimento. [18]

P H P 2 S H E L L  ·  0 7  ·  D O  A L E R T A  À  C O N T E N Ç Ã O

0 3
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08 R E C O M E N D A Ç Õ E S  T É C N I C A S

Corrigir é a única solução completa.
O resto compra tempo — e o SOC vigia
esse tempo.
As ações estão organizadas pelo efeito que produzem. Em caso de dúvida sobre um parâmetro

específico, prevalece o advisory oficial. [1][3][4]

1 · Correção definitiva R E M O V E  A  F A L H A

2 · Mitigação temporária B L O Q U E I A  C A M I N H O S  E S P E C Í F I C O S

3 · Detecção e monitoramento D E T E C T A ,  N Ã O  P R E V I N E

4 · Isolamento ou retirada de serviço Q U A N D O  N A D A  A C I M A  É  V I Á V E L

Para ativos que não podem ser corrigidos nem compensados — incluindo ramos 7.3 e anteriores —, CERT-EU e CCCS recomendam
isolar aplicações expostas de redes públicas até que a correção seja aplicada e verificada. [9][10] A decisão tem impacto de negócio

e deve seguir a alçada definida na governança.

Validação e retorno

Confirmar que os processos em execução usam o build corrigido; repetir a verificação; só então reverter medidas emergenciais.

Manter session.upload_progress.enabled=0 até a release que corrigir CVE-2026-115560, se o recurso não for necessário. [2]

P H P 2 S H E L L  ·  0 8  ·  R E C O M E N D A Ç Õ E S  T É C N I C A S

Inventariar todo PHP — ramos paralelos, contêineres, painéis de hospedagem e appliances — com versão, modo

de execução, exposição e dono. [10]

Atualizar para 8.5.12, 8.4.27, 8.3.36 ou 8.2.35, ou para o pacote corrigido do fornecedor; 7.4–8.1: backport ou

migração. Reconstruir imagens de contêiner. [1][14]

Reiniciar todos os processos que carregam PHP e confirmar que os workers em execução usam o build corrigido

— não o php -v. [14]

CVE-2026-109619 e CVE-2026-115560: session.upload_progress.enabled=0 no php.ini, no pool do FPM ou na

configuração do servidor — não via ini_set() — e reiniciar os workers. Manter mesmo após atualizar, até a próxima

release. [1][2][4]

PHP 8.5: fatal_error_backtraces=0 administrativamente; remove o produtor do caso confirmado de RCE. [4]

Limites de requisição: post_max_size conservador e limites no frontend para multipart; bloquear multipart onde a

aplicação não o usa. [1][3]

Cobrir os servidores PHP expostos com telemetria de processo e rede (EDR/auditd e firewall/NDR), não apenas

logs de acesso; integrar ao SIEM/XDR.

Executar as hipóteses H1–H6 (p. 09) retroativamente a partir de 17/10 e manter regras contínuas para H1–H3. [12]

WAF como paliativo: a Cloudflare observou tentativas de contornar suas regras e não cobre quem alterou o nome

do campo de progresso de upload. Tráfego direto à origem contorna o WAF. [13]
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09 R E C O M E N D A Ç Õ E S  E X E C U T I V A S

O próximo PHP2Shell vai acontecer.
A diferença será quem já estiver olhando.
Para a liderança, o caso pede duas respostas: decisões rápidas sobre o evento atual e uma

operação capaz de enxergar o próximo antes do patch. O roteiro organiza as duas em quatro

horizontes.

Figura 9. Roteiro após o PHP2Shell

Agora · semana 1 30 dias 90 dias Contínuo

Detecção Caça retroativa desde

17/10 nos servidores PHP

Telemetria de processo e

rede em todo ativo

exposto

Casos de uso para pós-

exploração web no

SIEM/XDR

MTTD e MTTR no painel

executivo

Resposta Dono executivo do

evento e alçada para

isolar serviços

Playbook de contenção

para servidor web

comprometido

Exercício simulado de

vulnerabilidade crítica

Lições aprendidas nos

playbooks

Exposição Todos os expostos

corrigidos, compensados

ou isolados

Nenhum PHP sem dono

no inventário

Plano de migração de

ramos sem suporte

Gestão contínua da

superfície de ataque

Terceiros Cobrar hospedagens e

fabricantes de

appliances

Cláusulas de prazo de

correção e notificação

Avaliação de terceiros

por exposição

Revisão periódica de

riscos aceitos

Perguntas que a diretoria deve fazer SOC interno ou como serviço?

Um evento como este exige cobertura às 2h UTC de uma

terça-feira, quando as primeiras PoCs surgiram. [12] Montar

essa cobertura internamente pede escala de turnos, SIEM,

SOAR e Threat Intelligence licenciados e uma equipe difícil de

contratar e reter.

Muitas empresas combinam os dois modelos: a equipe

interna mantém o contexto e as decisões de negócio; o SOC

como serviço garante a vigilância contínua e a primeira

resposta. [18]

Critério para medir a próxima resposta

Não basta perguntar quanto tempo levamos para aplicar o patch. Pergunte também quanto tempo

levamos para responder “fomos atacados?” — com evidência.

P H P 2 S H E L L  ·  0 9  ·  R E C O M E N D A Ç Õ E S  P A R A  A  L I D E R A N Ç A

Quantos ativos expostos à internet rodam PHP, e quantos

já têm remediação validada no runtime?

Revisamos sinais de exploração desde 17/10? Com que

cobertura de telemetria — e o que ficou sem cobertura?

Se um servidor tivesse sido comprometido em 18/10,

quando teríamos sabido?

Quem pode decidir isolar um serviço às 3h da manhã de

um sábado?

Que riscos foram aceitos, por quem, com qual controle

compensatório e até quando?
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10 C A P A C I D A D E S  E  O  P A P E L  D A  N E T W O R K  S E C U R E

O que o caso exige de uma operação
e onde o SOC & MDR contribui.
O quadro relaciona cada problema evidenciado pelo PHP2Shell ao serviço correspondente da

Network Secure. As capacidades seguem a descrição publicada do serviço; o escopo efetivo

depende de contrato e das integrações em cada ambiente. [18][19]

Figura 10. Quadro de capacidades

Problema Serviço Contribuição Evidência

Exploração antes do patch,
sem IoC

SOC 24×7 · Open-XDR Correlação de telemetria de endpoint, rede,

nuvem e identidade, com triagem por IA e

analista validando o que é crítico.

I N S T I T U C I O N A L

[18]

Não saber se houve
comprometimento

Threat Hunting · MDR Caça proativa por hipóteses, investigação

humana de alertas e análise baseada no MITRE

ATT&CK.

I N S T I T U C I O N A L

[18]

Contenção fora do horário
comercial

MDR · SOAR Contenção remota e playbooks automatizados,

com notificação escrita para o time agir.

I N S T I T U C I O N A L

[18]

Indício confirmado DFIR · Resposta a

Incidentes

Coleta forense, investigação e coordenação da

resposta.

I N S T I T U C I O N A L

[18][19]

Não saber onde o PHP roda VM/CEM · ASM/EASM Gestão contínua de vulnerabilidades e da

superfície de ataque exposta.

I N S T I T U C I O N A L

[18]

WAF e firewall sem ajuste MSS Operação e monitoramento de firewalls e outros

dispositivos de segurança.

I N S T I T U C I O N A L

[19]

Correção sem validação Pentest Validar, com metodologia reconhecida, que o

ativo deixou de ser explorável.

I N S T I T U C I O N A L

[19]

Aceite de risco sem registro GRC Governança, risco e conformidade para decisões

com dono, prazo e justificativa.

I N S T I T U C I O N A L

[19]

C E R T I F I C A Ç Ã O

SOC certificado ISO/IEC 27001:2022

Escopo cobre monitoramento, detecção, análise e resposta a
incidentes, com auditoria do Bureau Veritas — a operação

central, não apenas áreas administrativas. [18][20]

F O R A  D O  E S C O P O  D E S T A  P U B L I C A Ç Ã O

Este documento não afirma que a Network Secure detectou
exploração do PHP2Shell em clientes, nem que algum serviço

identifica a falha automaticamente. Aplicar patches e

reiniciar serviços continua sendo responsabilidade de quem

opera cada ativo, salvo contrato específico.

P H P 2 S H E L L  ·  1 0  ·  C O M O  A  N E T W O R K  S E C U R E  A P O I A
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C O N C L U S Ã O

A correção chegou em um dia.
A exposição dura o que durar
o ponto cego.
O PHP2Shell combina características que

raramente aparecem juntas: falhas no runtime e

não na aplicação, nenhum pré-requisito de

acesso, uma base instalada ampla e envelhecida,

e um vazamento que entregou a atacantes e

defensores a mesma informação ao mesmo

tempo. Dois dias depois, uma falha relacionada

mostrou que “corrigido” pode ser um estado

provisório.

Para quem opera segurança, o caso tem uma

lição direta: houve ao menos quatro dias em que

a única defesa possível era enxergar o

comportamento do atacante. Nenhum scanner,

nenhuma lista de CVEs e nenhum SLA de patch

operava nesse intervalo.

Gestão de vulnerabilidades continua

indispensável — ela fecha a porta. Detecção e

resposta gerenciadas respondem à pergunta que

vem depois: alguém passou por ela enquanto

estava aberta? Responder exige telemetria,

correlação, analistas e alçada para conter,

prontos antes do advisory.

Onde essa operação não existe, a resposta

começa por montá-la — e esse tempo soma à

janela.

24×7
Monitoramento e resposta a incidentes [18]

ISO 27001
SOC certificado, auditoria Bureau
Veritas [20]

2002
Em cibersegurança desde a fundação [19]

P H P 2 S H E L L  ·  C O N C L U S Ã O

Inovando nosso mundo, para proteger o seu.
Fale com um especialista

0800 073 2222 · networksecure.com.br
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R E F E R Ê N C I A S  T É C N I C A S

Fontes numeradas, com data de publicação

Organização · título Publicação URL

1 The PHP Group · Security advisory: critical remote code execution
vulnerabilities

21/10/2026 php.net/archive/2026.php#2026-10-21-5

2 The PHP Group · Informational advisory: session upload progress
(CVE-2026-115560)

23/10/2026 php.net/archive/2026.php#2026-10-23-1

3 PHP (GitHub) · GHSA-w8hw-w9fx-j79w — RCE via OOM corruption
(CVE-2026-109618)

21/10/2026 github.com/php/php-src/security/advisories/GHSA
-w8hw-w9fx-j79w

4 PHP (GitHub) · GHSA-6wmf-4rv5-p3rp — RCE via stale global state
(CVE-2026-109619)

21/10/2026 github.com/php/php-src/security/advisories/GHSA
-6wmf-4rv5-p3rp

5 NIST · NVD — CVE-2026-109618 Detail 21/10/2026 nvd.nist.gov/vuln/detail/CVE-2026-109618

6 NIST · NVD — CVE-2026-109619 Detail 21/10/2026 nvd.nist.gov/vuln/detail/CVE-2026-109619

7 CISA · Known Exploited Vulnerabilities Catalog (versão 2026.10.23) 23/10/2026 cisa.gov/known-exploited-vulnerabilities-catalog

8 FIRST · EPSS — CVE-2026-109618 e CVE-2026-109619 23/10/2026 api.first.org/data/v1/epss

9 CERT-EU · Security Advisory 2026-018 — Critical Vulnerabilities in
PHP (v1.2)

20–23/10/2026 cert.europa.eu/publications/security-advisories/20
26-018/

10 Canadian Centre for Cyber Security · AL26-026 (Update 1) 21–23/10/2026 cyber.gc.ca/en/alerts-advisories/al26-026

11 Wiz Research · PHP2Shell: AI uncovers critical RCE vulnerabilities 21/10/2026 wiz.io/blog/php2shell-php-rce

12 Amazon Threat Intelligence · PHP2Shell exploitation prior to public
disclosure in MadPot

21/10/2026 aws.amazon.com/blogs/security/amazon-threat-in
telligence-identifies-php2shell-exploitation-prior-t
o-public-disclosure-in-madpot/

13 Cloudflare · Cloudflare deploys protections against php2shell
(atualizado em 23/10)

21/10/2026 blog.cloudflare.com/php-vulnerabilities-waf-protec
tion

14 Qualys Threat Research Unit · Two Critical PHP Flaws Could Hand
Attackers Your Web Servers

20/10/2026 blog.qualys.com/vulnerabilities-threat-research

15 watchTowr · FAQ About PHP Remote Code Execution (PHP2Shell) 21–22/10/2026 watchtowr.com/intelligence/php-cve-2026-109618-
faq/

16 Field Effect · Another PHP issue identified while vendors report
affected products

23/10/2026 fieldeffect.com/blog/another-php-issue-identified-
report-affected-products

17 MITRE · ATT&CK T1190, T1505.003, T1059.004, T1552.001, T1496 — attack.mitre.org/techniques/T1190/

18 Network Secure · SOC 24×7 e MDR (descrição do serviço) Consulta 23/10/2026 networksecure.com.br/soc-mdr.html

19 Network Secure · Site institucional (serviços, números e endereços) Consulta 23/10/2026 networksecure.com.br

20 Baguete · Network Secure conquista ISO 27001:2022 para seu SOC 26/03/2026 baguete.com.br/noticias/network-secure-conquist
a-iso-270012022-para-seu-soc

21 Eagle | Futture.ai · PHP2Shell: análise técnica e executiva, versão 1.1
(compilação de fontes primárias)

23/10/2026 futture.ai/blog

Limitações das fontes

Relatos de fornecedores sobre o que observaram em suas próprias redes são fontes primárias para o fato observado, mas não
confirmação independente. Status no KEV, EPSS e indicadores de comprometimento mudam com frequência e devem ser

rechecados a cada republicação. As hipóteses de caça (seção 06) são derivação técnica da Network Secure, não indicadores

publicados.

P H P 2 S H E L L  ·  R E F E R Ê N C I A S
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S O B R E  A  N E T W O R K  S E C U R E

0800 073 2222

networksecure.com.br · Fale com um especialista

Fortaleza — CE

Av. Pontes Vieira, 2340

Dionísio Torres

São Paulo — SP

Al. Vicente Pinzon, 173,

4º andar

Vila Olímpia

Network Secure

Especialistas em segurança da informação e

cibersegurança desde 2002, atuando em

toda a América Latina.

O SOC da Network Secure monitora, detecta, analisa e

responde a incidentes 24 horas por dia, 7 dias por semana, com

certificação ISO/IEC 27001:2022 auditada pelo Bureau Veritas.

A operação combina a plataforma Open-XDR, inteligência

artificial na triagem e na resposta, Threat Intelligence, Threat

Hunting e analistas que validam o que é realmente crítico. [18]

[20]

O portfólio inclui SOC / MDR, Pentest, MSS, Gestão de

Vulnerabilidades, GRC, Resposta a Incidentes e a arquitetura

Cyber Timeline Defense, para setores como financeiro, saúde,

indústria e OT, varejo e setor público. [19]

Este documento integra a linha editorial da Network Secure

sobre eventos de segurança relevantes para o mercado. A

prioridade é a precisão: o que está confirmado, o que ainda é

relato e o que cada organização precisa decidir.

ISO 27001
SOC certificado, auditoria

Bureau Veritas [20]

98%
de satisfação [19]

24×7
monitoramento e

resposta [18]

GPTW
Top 10 melhores empresas

para trabalhar no Brasil,

2025 [19]

Monitorar

endpoint, rede, nuvem e

identidade, 24×7

Detectar

com IA e Threat

Intelligence, sem ruído

Responder

com contenção

automatizada e analista
no comando

Reportar

MTTD, MTTR e SLA para

quem decide

Números e descrições institucionais conforme o site da Network Secure, consultado em 23/10/2026.

P H P 2 S H E L L  ·  S O B R E  A  N E T W O R K  S E C U R E

C E N T R A L  D E  A T E N D I M E N T O
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